STY} IT & CYBERSECURITE

CONSULTING

PENTEST WORDPRESS

Aucune alerte.
Aucun risque ?

Pas forcement.

UN SCAN NE DIT PAS TOUT.

Votre WordPress peut sembler sain.
Et presenter des failles que les outils
automatiques ne détectent pas.

Découvrez ce qu'un pentest manuel
permet d'aller verifier.

AU-DELA DU SCAN -
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01— COMPRENDRE LES LIMITES

Le scanner est utile.
Mais il ne voit
pas tout.

Ce qu'il détecte bien

Des vulnérabilités publiques connues et des versions exposees,
selon I'outil et sa configuration.

Ce qu'il ne comprend pas

Votre logigue metier, votre code sur mesure et les interactions
entre vos fonctionnalites.

WPScan et Nessus sont des points de départ.
Pas des garanties de séecurité.
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02 — TESTER LES USAGES REELS

Et sile probleme
était dans
le parcours ?

Acces aux donneées

Un utilisateur peut-il consulter des informations réservees a un
autre compte ?

Gestion des privileges

Un compte limité peut-il acceéder a une action qui devrait lui étre
interdite ?

Un workflow peut-il étre contourné ?
Plusieurs faiblesses peuvent-elles se combiner ?
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03 — NOTRE SERVICE

Un pentest WordPress.
Pas seulement
un scan.

Chez Styx Consulting, nous examinons la sécurité
de votre application dans son contexte réel.

01 Code & développements spécifiques

Plugins, themes et logique métier sur mesure.

02 Points d’'entrée & autorisations
AJAX, APl REST, droits d'acces et nonces.

03 Scénarios d'attaque & impact

Escalade de privileges et enchainement de failles.

Analyses adaptées au contexte et au périmétre convenu.
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04 — EVALUER LE RISQUE REEL

Une faille compte
par ce qu’elle
permet de faire.

Notre objectif : comprendre ce qu'un attaquant
peut reellement faire avec votre application.

DETECTION

Une faiblesse existe-t-elle ?

EXPLOITABILITE & IMPACT

Quelles conséquences pour vous ?

Une approche manuelle, orientée risque.
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PASSONS A VOTRE PLATEFORME

Votre WordPress
merite mieux
qu’un simple scan.

Vérifiez sa securite reelle.
Echangeons sur votre contexte et le perimetre
d'un pentest adapte a votre application.

PARLONS DE VOTRE WORDPRESS

contact@styxconsulting.be

styxconsulting.be -

Styx Consulting
Consultance IT & Cybersécurité - Belgique
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